
(Рассмотрено)
На педагогическом совете
МБоУ гимназии Л!12 имени Белоконя В.Э.

<Утверждено>
приказом директора МБОУ гимназии J\!12
мени Белоконя В.Э. г. Ставрополяи

о ot 2022годаМsj/./- -ОДт( 0 >)Протокол Nll _

<<3о ,> ёt 2022г. Е.В. Ремаренко

ПОЛОЖЕНИЕ
О СОВЕТЕ ПО ОБЕСПЕЧЕНИЮ ИНФОРМАЦИОННОЙ

БЕЗОПАСНОСТИ ОБУЧАЮЩI,D(СЯ В МБОУ ГИМНАЗИИN912 ИМ.
БЕлоконя в. э. г. стАврополя

1. Общие положения
1.1. Настоящее положение разработано на основании Методических

рекомендаций Временной комиссии Совета Федерации по развитию
информационного общества (письмо Минпросвещения от 07.06.2019 Ns 04-
47 4) (далее- Методические рекомендации).

1.2. Совет по обеспечению информационной безопасности обучающихся
(далее - Совет) создается в целях осуществления общественного контроля за

соблюдением требований Федерального закона от 29.12.2010 Np 436-ФЗ в

МБОУ гимназии Ns12 им. Белоконя В, Э г. Ставрополя (далее - школа).

1.3. Совет является постоянно действующим совещательным органом школы.

2. Полномочия Совета

2,1 . Основные функчии Совета:

- проведение общественной экспертизы работы школы по

обеспечению защиты детей от негативной информачии;

- реryлярный мониторинг качества системы контентной

фильтрачии в школе;

- участие в реализации плана мероприятий школы по обеспечению

защиты детей от негативной информации.

2.2. В рамках своей деятельности Совет проверяет:

2.2.1. Соответствие указанных в Методических рекомендациях требований к

СКФ, используемой в школе.

2.2.2. Применение администрацией школы организационно-

административных мероприятий, направленных на защиry детей от видов

информачии, распространяемой посредством интернета, причиняющей вред

здоровью и (или) развитию детей, а также не соответствующей задачам

образования,



2.2.3. Получение доступа к информации, распространяемой посредством
интернета, причиняющей вред здоровью и (или) развитию детей, а также не
соответствующей задачам образования, с персональных устройств,
расположенных в школе и имеющих выход в интернет, путем:

- осуществления прямого доступа к сайту в интернете,
содержащему негативную информацию;

- поиск с помощью поисковых систем информационной
продукции, запрещенноЙ для детей, в форме сайтов в интернете, графических
изображений, аудиовизуz}льных произведений и других форIr,t
информационной продукции.

2.З. В рамках своей деятельности Совет сотрудничает с работником школы,
ответственнЫм за инфорМационнуЮ безопасность, и ДРУгими работниками
школы, в том числе проверяет журнал контроля контентной фильтрации,
журн.ш регистрации случаев обнаружения сайтов с информацией,
причиняющей вред здоровью и (или) развитию детей, а также не
соответствующей задачам образования, журнал учета доступа в интернет.

2.4. Члены Совета вправе присутствовать на заседаниях управляющего
совета школы и высказывать позиции и предложениrI от имени Совета.

3. Организация работы Совета

3.1. В состав совета входят председатель Совета, секретарь и иные члены
совета. Персональный состав Совета утверждает директор школы.

3.2. Председатель Совета:

- утверждает планы работы Совета;

- решает текущие вопросы деятельности Совета;

- принимает решения по привлечению в установленном порядке
организаций и специalJIистов для выполнения анuUIитических и экспертных
работ;

- дает поручения секретарю Совета,, членам Совета.

З.4. Секретарь Совета:

- осуществляет организацию работы по подготовке
Совета;

- контролирует выполнение решений Совета.

3.5. Члены Совета:

- вносят предложения в планы работы Совета;

заседаний



- r{аствуют в подготовке материЕIлов к заседаниям Совета,
проектов решений Совета.

З.6. Основной формой деятельности Совета является заседание.

3.7. Заседание Совета ведет председатель Совета. Председатель Совета
вправе поручить вести заседание Совета одному из членов Совета.

Члены Совета обязаны личЕо участвовать в заседаниях Совета и не вправе
делегировать свои полномочия иным лицам. Если 1..ластие члена Совета в
заседании не представляется возможным, он обязан представить свое мнение
по вопросам повестки заседания Совета в письменном виде.

Члены Совета обладают равными правами при обсуждении рассматриваемых
на заседании вопросов. По решению председателя Совета на заседание
Совета моryт быть приглашены иные работники школы, представители
общественных организаций.

3.8. Заседания Совета проводятся в соответствии с планами работы,
утверждаемыми председателем Совета. Предложения в план работы Совета
вносят члены Совета.

З.9. По результатам заседаний Совета принимаются решения Совета, которые
оформляются протоколами. Протоколы подписываются
председательствующим на заседании и секретарем Совета. Решения Совета
принимаются открытым голосованием простым большинством голосов
присутств}aющих на заседании членов Совета. При равенстве голосов

решающим является голос председательствующего на заседании Совета. В
случае несогласия с принятым решением член Совета вправе изложить в
письменном виде свое мнение, которое rrодлежит приобщению к протоколу
заседания Совета.

З.l0. На основании решений Совета секретарь Совета готовит докJIадную
записку директору школы' в которой излагает предложения по действиям
школы в сфере информационной безопасности обl,чающихся.



Муниципальное бюджетное общеобразовательное учреждение
гимназия Nq 12 имени Белоконя Владимира Элуардовича

прикАз
28.08.20l9 г. хч3/f-од

Об утверждении
положения <о совете по обеспечению
информационной безопасности
обучаюцихся>>

В соответствии с частью 1 статьи 28 Федера-,rьного закона от 29.12.2012
Л! 27З-ФЗ <Об образовании в Российской Федерации>

1. Утвердить положение о совете по обеспечению информационной
безопасности об)^{ающихся (приложение JS l ).

2. Заместителю директора по ИКТ Ендовицкой Е.С., в срок до
05.09.2019 года опубликовать положение о совете по обеспечению
информационной безопасности обучающихся на официальном сайте МБОУ
гимназии Л!12 им. Белоконя В. Э. города Ставрополя и разместить его на
информационных стендах.

3. Контроль исполнения настоящего приказа оставляю за собой

Е. В. Ремаренко

С приказом ознакомлены:
Ендовицкая Е.С.

Щиректор



посредством сети (Интернет).
2.3. Основные принцилы функционирования:
- доступность и открытость;
- комплексностьпостроения;
- ориентированностьнапользователя;
- системность;
- интегративность имногофункциональность.

3. Формированиеифункционирование
З.1, ЭИОС и отдельные ее элементы соответствуют действующему

закоЕодательству Российской Федерации;
3.2. Функционирование электронной информационно-образовательной среды

Школы обеспечивается соответствующими средствами информационно-
коммуникационных технологий и квалификацией работников, ее использующих и

поддерживающих (да,,Iее - пользователи):

- обучающиеся: нЕLпичие базовых навыков работы с компьютером,
ознакомление с порядком доступа к отдельным элементам ЭИОС;

- работники (педагогические работники, административно управленческий и

1^lебно- вспомогательный персонал): нiuIичие базовых навыков работы с
компьютером, прохождение курсов повышения квалификации и обучающих
семинаров соответствующей направленности с целью приобретения и рaввития
компетенций, необходимых для работы с модулями ЭИОС.

3.З. Порядок доступа к элементам ЭИОС реryлируется соответств}.ющими
локatльными актами Школы;

З.4. ЭИОС формируется на основе отдельных модулей (элементов), входящих в
ее состав.

3.5. Информационное наполнение ЭИОС оrrределяется потребностями
пользователей и осуществляется структурными подразделениями Школы в порядке,

установленном соответствующими локмьными нормативными актами.

3.6. ЭИОС обеспечивает возможность хранения, переработки и передачи
информачии любого вида (визуальной и звуковой, статичной и динамичной,
текстовой и графической), а также возможность доступа к р€lзличным источникам
информации и возможность организации удалённого взаимодействия
пользователей.

ЭИОС обеспечивает доступ (уда,rённый доступ), в том числе в случае
применения электронного обучения, дистанционных образовательных технологий, к

современным профессиональным базам данных и информационным справочным
системам, состав которых определяется в рабочих программах дисциплин (модулей)

и подлежит ежегодному обновлению в соответствии с утвержлёнными



регламентами.
З.7. ЭИОС обеспечивает одновременный доступ не менее 80О/о об1^lающихся в

Школе.

4. Струlсгура ЭИОС
4.1. Основными компонентами ЭИоС IIIцбл51 являются:

- официа"ltьный сайт Школы (https://gimn 1 2-stavropol-r07.gosweb.gosuslugi.ru/);
- АИС <Зачисление в оо>
- АИС <Аверс>> модули Электронный журн€lл, Электронный дневник;
- лок€шьная сеть 11116л51,

- справочно-правовыесистемы, используемые в соответствии
сзаключеннымилицензионными соглашениями;

- иные компоненты, необходимые для организации учебного процесса

взаимодействия элементов ЭИОС.
4.2. Информационно-правовые системы обеспечивают доступ к нормативным

документам в соответствие с российским законодательством:
4.2.|. Сайт Школы обеспечивает единый доступ пользователей к модулям

ЭИОС Школы. На Сайте размещены информационные блоки, раскрывающие
различные направления деятельности Школы. Официа,rьный сайт позволяет
выполнить требования федерального законодательства об обеспечении открытости
образовательноЙ организации.

4.2.2. АИС <<Зачисление в ОО>. Система предназначена для автоматизации
процесса комплектования образовательной организации.

Автоматизируются следующие функции:
. первичная работа с заявлениями;
о автоматический поиск данных ребёнка в Системе, заполнение

соответствующих разделов
. заявления, если такие данные были найдены;
. автоматический поиск дубликатов змвления;
. автоматическое уведомление заявителей при изменении статуса поданного

заявления;
о формирование отчётов по ходу приёма заявлений;
о привязка организаций к образовательной территории;
. привязка адресов граждан к образовательной территории;
о работа с заявлениями, поступившими в образовательную организацию
. автоматическое уведомление заявителей о мероприятиях и результатах

принятия решения о зачислении / отказ в приеме документов;
. автоматическое формирование личных дел обучающихся при выпуске

прик€ва о зачислении;
о работа с контингентом организации;



. ведение данных об организации.
4,2.3. Корпоративная почта IIIколы обеспечивает оперативную передачу и сбор

информации между сотрудниками Школы. Иные компоненты, необходимые для
организации учебного процесса и взаимодеЙствия в ЭИОС оIIределяются
структурными подразделениями Школы.

5.3.Требования по р€}зграничению доступа учитывают:
5.3.1. Права доступа пользователю к тому или иному элементу (его части)

ЭИОС Школы определяются уровнем закрытости информации и ypoBlreм доступа
пользователя, которые задаются для каждого пользователя и элемента (его части) на
этапе разработки иlиttи подключения пользователя и/или элемента к ЭИОС Школы.

5.З.2. Уровень закрытости информачии определяется политикой безопасности
Школы, а уровень доступа пользователя устанавливается привилегией (права

пользователя) исходя из статуса пользователя и занимаемой должности (лиректор,
заместитель директора, )дитель, обучающийся и т.п.).

5.3.З. Элементы ЭИОС Школы моryт иметь отдельного администратора,
который опредеJuIет уровень доступа, устанавливает привилегии и осуществляет
подтверждение регистрации пользователей через формирование каждому
индивидуального логина и пароля.

5.3.4. Привилегии пользователю назначаются администратором элемента
ЭИОС. Администратор системы несет ответственность за конфиденци€Lпьность

регистрационных данных пользователя, целостность и доступность элемента (его

части) ЭИОС Школы.
5.4.Требования по защите информации, находящейся на серверах.
5.4.1, Обработка, хранение у.rебно-методической, отчетной и прочей

информации, введенной в базу и системы ЭИОС Школы, производится на серверах,

5. Требования кфункционированию ЭИОС IIIколы
5.2.В целях надежного, безотказного и эффективного

функционирования информационных систем и веб-сервисов ЭИОС Школы,
соблюдения конфиденциальности информачии, ограниченного доступа и
реализации права на доступ к информации настоящим Положением
устанавливаются следующие требования:

- требования по р€вграничению доступа;
- требования по защите персональных данных пользователеЙ;
- требования по защите информации, находящейся на серверах;
- требования к локальной сети ТIIколы;

- технические требованиJt по обеспечению доступа пользователям Школы;
- требования по обеспечению подкJIючения веб-сервисов;
- требования к пользователям ЭИОС Школы.



обеспечивающих одновременн}.ю работу не менее 50% от общего числа
пользователей.

5.4.2. Все серверное оборудование IIIколы должно иметь средства
отказоустойчивого хранения и восстановления данных.

5.5.Требования к лок€uIьной сети Школы.
5.5.1. Все компьютеры Школы должны быть объединены в

высокоскоростн},ю корпоративн}.ю (локаrrьную) вычислительную сеть (не менее 100

Мбит/с), для всех пользователей должен быть обеспечен из корпоративной
вычислительной сети лостоянный (З6512417) высокоскоростной (не менее 50
Мбит/с) неограниченный выход в сеть <Интернет> доступ к электронным
библиотечным системам, ЭИР и ЭОР.

5.6.Технические требования по обеспечению доступа пользователям Школы.
5.6.1. Подключение к сети <ИнтернеD) должно обеспечивать доступ к работе в

ЭИоС Школы всем пользователям IIIколы.

5.6.2. Подключение по технологии Wi-Fi с перспективной зоной покрытия
подключения должно быть не менее 750%.

5.6.3. Возможность подключения мобильных компьютеров к элементам
эиос.

5.7.Требования по обеспечению подключения веб-сервисов. Подключение веб-
сервисов в состав ЭИОС Школы должно иметь модульную структуру.

5.8.Требования к пользователям ЭИОС Школы.
5.8.1. Пользователи ЭИОС Школы должны иметь соответствующую

подготовку по работе с элементами ЭИОС Школы:

обучающиеся: нzLпичие базовых навыков работы с компьютером и
Интернет технологиями (электронная почта), ознакомлены с порядком доступа к
отдельным элементам ЭИОС Школы;

- 
. 
сотрудники: н€Lпичие базовых навыков работы с компьютером и интернет-

технологиJlми, прохождение курсов повышения квалификации и обучающих
семинаров соответствующей направленности с целью приобретения и развитиJI
профессиональных компетенций, необходимых для работы в ЭИОС IIIколы.

- сотрудники, обеспечивающие функционирование ЭИОС IIIколы, должны

удовлетворять требованиям к кадровому обеспечению учебного процесса согласно
Фгос.

5.9.Обеспечение соответствия требований к информационному и
технологическому обеспечению функционирования ЭИОС Школы, укiванных в
пунктах 5.2-5.3, 5.6, осуществляется системным администратором.

б. Порядок и формы доступа к элементам ЭИОС Школы

62.ЭИОС Школы обеспечивает доступ пользователям к учебным планам,



рабочим программам дисциплин (модулей), практик, к изданиям элекlронных
библиотечных систем, ЭОР, указанным в рабочих программах Школы.

6.1.1 Учебные планы размещаются в открытом доступе на официальном сайте
Школы в разделе <Сведения об образовательной организации) [одр?lзделе
<Образование>.

,Щля регистрации в АИС <.Щневник.ру> необходимо выполнить следующие
шаги:

. пол}п{ить в образовательной организации логин и пароль дJIя регистрации;
За получением логина и пароля для регистрации родителям и

обучаюцимся следует обратиться к сотруднику, который является ответственным
лицом по заполнению данных в образовательной организации, т.е. администратору
образовательной организации. Если информации об администраторе нет, то можно
обратиться к классному руководителю.

За получением логина и пароля для регистрации сотрудникам необходимо
обращаться к администратору образовательной организации. Информацию об
администраторах образовательной организации можно получить у директора.

- логин _ адрес корпоративной электронной почты;
- пароль - генерируется автоматически с учетом требований, изложенных в

п. З. 1,2настоящего Положения.
Единая личная учетнЕш запись:
- отправляется в форме сообщения - уведомленшI автоматически на

созданный адрес корпоративной электронной почты пользоg4lgл{ IТIц9л61;
- обеспечивает пользователю Школы бесперебойный доступ к личной

корпоративной почте и к персонализированной части ЭИОС Школы;
- обеспечивает восстановление пароля через адрес корпоративной

электронной почты - не подлежит хранению и rrету, т.к. по обращению
пользователя Школы может быть изменена, заблокирован а и/ или восстановлена.
Регистрация пlили у даление сотрудников IIIколы осуществляется системным
администратором.

7. Ответственность за использование и сохранность информационных
ресурсов в ЭИОС

7.2.Использование матери€Iлов, извлеченных из ЭИОС, способом,
предполагающим получение к ним доступа неограниченного круга лиц, должно
сопровождаться указанием на ЭИОС, из которой эти матери€Lпы извлечены.

7.3.Пользователи, получившие учетные данные для авторизованного доступа в
ЭИОС Школы,, обязуются:

- хранить их в тайне,, не разглашать, не передавать их иным лицам; с
немедленно уведомить администратора о невозможности авторизованного входа с
первичным или измененным пользователем паролем целью временного
блокирования доступа в систему от своего имени.

7,4.Пользователи несут ответственность за:



- несанкционированное использование регистрационной информации

других пользователей, в частности - использование логина и пароля другого лица

для входа в ЭИОС Школы и осуществление р€вличных операций от имени другого
пользователя;

- умышленное использование программных средств (вирусов, иlили
самовоспроизводящегося кода), позволяющих осуществлять несанкционированное
проникновение в ЭИОС Школы с целью модификации информации, кражи паролей,

угадывания паролей и других несанкционированных действий.

8. Заключительшые положения
8.2.Настоящее Положение вступает в силу после его утверждения.
8.3.Изменения и дополнения в настоящее Положение вносятся по инициативе

структурных подразделений Школы и утверждаются приказом директора.


